Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa.

Opracowanie omawia sposob przygotowania i zakresu dokumentacji opisujgcej polityke bezpieczeristwa w zakresie
odnoszgcym sie do sposobu przetwarzania danych osobowych oraz srodkéw ich ochrony okreslonych w rozporzqdzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy

informatyczne stuzqce do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).

Uwagi ogdlne.

Zgodnie z § 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), zwanego dalej
rozporzgdzeniem, administrator danych obowigzany jest do opracowania w formie pisemnej
i wdrozenia polityki bezpieczenstwa. Pojecie ,polityka bezpieczenstwa", uzyte w rozpo-
rzadzeniu nalezy rozumieé, jako zestaw praw, regut i praktycznych doswiadczen regulujgcych
sposéb zarzadzania, ochrony i dystrybucji informacji wrazliwej (tutaj danych osobowych)
wewnatrz okreslonej organizacji [1]. Nalezy zaznaczyé, ze zgodnie z art. 36 ust. 2 oraz art. 39a
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2015. poz. 2135, ze
zm.), zwanej dalej ustawa, polityka bezpieczenstwa, o ktérej mowa w rozporzadzeniu powinna
odnosi¢ sie catosciowo do problemu zabezpieczenia danych osobowych u administratora
danych tj. zarédwno do zabezpieczenia danych przetwarzanych tradycyjnie jak i danych
przetwarzanych w systemach informatycznych. W przypadku, gdy zostat powofany
administrator bezpieczenstwa informacji, zgodnie z art. 36a.ust. 1 pkt 2 lit. b ustawy o ochronie
danych osobowych, do jego zdan nalezy miedzy innymi nadzorowanie opracowania
i aktualizowanie przedmiotowej polityki bezpieczenstwa oraz przestrzeganie zasad w nigj
okreslonych.

Celem polityki bezpieczenstwa, jest wskazanie dziatan, jakie nalezy wykona¢ oraz ustanowienie
zasad i regut postepowania, ktéore nalezy stosowac, aby witasciwie wykonaé obowigzki
administratora danych w zakresie zabezpieczenia danych osobowych, 0 ktérych mowa w § 36
ustawy. Polska Norma PN-ISO/IEC 27002:2013 [3] okreslajgca praktyczne zasady zabezpieczenia
informacji w obszarze technik informatycznych, jako cel polityki bezpieczenstwa wskazuje
zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatan na rzecz bezpieczeristwa
informacji zgodnie z wymaganiami biznesowymi oraz wfasciwymi normami prawnymi
i regulacjami”. Zaznacza sie, ze dokument polityki bezpieczeAstwa powinien deklarowac
zaangazowanie kierownictwa i wyznaczac podejscie instytucji do zarzgdzania bezpieczeistwem
informacji. Jako minimum w [3] wskazuje sie, aby dokument okreslajgcy polityke

bezpieczenstwa uwzgledniat wymagania wywodzace sie ze strategii biznesowej, przepiséow



prawnych izapisbw umow oraz zagrozen istniejagcych w danym S$rodowisku, w ktérym
przetwarzanie ma miejsce. Zaleca sie, aby polityka bezpieczedstwa informacji zawierata co
najmniej takie elementy jak:
a) kontrola dostepu;
b) klasyfikacja informacji (i postepowanie z nig);
c) bezpieczenstwo fizyczne i Srodowiskowe;
d) obszary zwigzane z uzytkownikiem koricowym, takie jak:

1) akceptowane wykorzystanie aktywow;

2) polityka czystego biurka i czystego ekranu;

3) przekazywanie informacji;

4) urzqdzenia mobilne i telepraca;

5) ograniczenia dotyczqce instalacji i stosowania oprogramowania;
e) kopie zapasowe;
f) przekazywanie informacji;
g) ochrona przed szkodliwym oprogramowaniem;
h) zarzgdzanie podatnosciami technicznych;
i) zabezpieczenia kryptograficzne;
j) bezpieczernstwo komunikacji;
k) ochrona prywatnosci i informacji identyfikujgcych osoby.
Wymienione wyzej, cytowane za [3], zalecenia w petni mozna stosowa¢ do dokumentacji
polityki bezpieczenstwa, o ktérej mowa w § 4 rozporzgdzenia. Dokument okreslajacy polityke
bezpieczenstwa nie powinien miec¢ charakteru zbyt abstrakcyjnego. Zasady postepowania
okreslone w polityce bezpieczenistwa powinny zawiera¢ uzasadnienie wyjasniajagce przyjete
standardy i wymagania. Wyjasnienia i uzasadnienia zalecanych metod sprawiajg na ogot, ze
rzadziej dochodzi do ich naruszenia i nie przestrzegania [5].
Dokument, o ktérym mowa w § 4 rozporzgdzenia w zakresie przedmiotowym powinien
koncentrowac sie na bezpieczenistwie przetwarzania danych osobowych, co wynika z art. 36
ustawy o ochronie danych osobowych®. Prawidtowe zarzadzanie zasobami, w tym réwniez
zasobami informacyjnymi, zwtaszcza w aspekcie bezpieczenstwa informacji, wymaga wtasciwej
identyfikacji tych zasobow [2] oraz okreslenia miejsca i sposobu ich przechowywania. Wybér za$
odpowiednich dla poszczegdlnych zasobédw metod zarzadzania ich ochrong i dystrybucja

zalezny jest od zastosowanych nos$nikéw informacji, rodzaju zastosowanych urzadzen, sprzetu

1 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), zwanego dalej
rozporzadzeniem, wydane zostato na podstawie delegacji ustawowej art. 39a ustawy o ochronie danych osobowych i jego
zakres na podstawie art. 36 ust. 2 tejze ustawy ograniczony jest do przetwarzania danych osobowych.
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komputerowego i oprogramowania. Stad tez w § 4 rozporzadzenia ustawodawca wskazat, ze
polityka bezpieczeAstwa powinna zawierac¢ w szczegdlnosci:
1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym

przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych.

Nalezy jednak zwrdci¢ uwage, ze w wielu przypadkach, oprécz wymagan wskazanych w ww.

rozporzadzeniu moga obowigzywac¢ dodatkowo wymagania wskazane w innych regulacjach

dotyczacych okreslonych kategorii danych czy tez okreslonego sektora gospodarki czy

administracji. Przyktadem takich regulacji sg miedzy innymi regulacje wynikajgce z ustawy z dnia

17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (tekst

jednolity Dz. U. z 2014 r. poz. 1114.), w tym gtdwnie wymagania wskazane w rozporzadzeniu

Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci?,

nazywane dalej Rozporzadzeniem KRI.

1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym

przetwarzane sg dane osobowe
Okreslajgc obszar przetwarzania danych osobowych nalezy pamietaé, iz zgodnie z ustawag
o ochronie danych osobowych, przetwarzaniem danych osobowych nazywamy jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie iusuwanie, azwfaszcza te, ktére wykonuje sie
w systemach informatycznych. W zwigzku z powyzszym, okreslanie obszaru pomieszczen,
w ktérym przetwarzane sg dane osobowe, powinno obejmowac zaréwno miejsca, w ktérych
wykonuje sie operacje na danych osobowych (wpisuje, modyfikuje, kopiuje), jak réwniez
miejsca, gdzie przechowuje sie wszelkie nosniki informacji zawierajgce dane osobowe (szafy
z dokumentacja papierowg szafy zawierajagce komputerowe nosniki informacji z kopiami

zapasowymi danych, stacje komputerowe, serwery i inne urzgdzenia komputerowe, jak np.

2 petna nazwa: Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2012 poz. 526).
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macierze dyskowe, na ktorych dane osobowe sg przetwarzane na biezgco). Zgodnie z trescig §4
punkt 1, wskazanie miejsca przetwarzania danych osobowych powinno by¢ okreslone poprzez
okreslenie budynkéw, pomieszczen lub czesci pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych. Do obszaru przetwarzania danych nalezy zaliczyé rowniez
pomieszczenia, gdzie sktadowane sg uszkodzone komputerowe nosniki danych (tasmy, dyski,
ptyty CD, uszkodzone komputery i inne urzadzenia z nosnikami zawierajgcymi dane osobowe).
Do obszaru przetwarzania danych osobowych administrator danych powinien zaliczy¢ réwniez
miejsce  w sejfie bankowym, archiwum, serwerowni podmiotu, ktéremu powierzono
przetwarzanie danych osobowych (np. wramach ustugi hostingu czy kolokacji) itp. jesl
wykorzystywane sg one np. do przechowywania elektronicznych nos$nikdw informacji
zawierajgcych kopie zapasowe danych przetwarzanych w systemie informatycznym, czy tez do

sktadowania innych nosnikéw danych, np. dokumentéw zrédtowych.

W przypadku, gdy dane osobowe przetwarzane sg w systemie informatycznym, do ktérego
dostep poprzez sie¢ telekomunikacyjng posiada wiele podmiotéw, wodwczas w polityce
bezpieczenstwa informacje o tych podmiotach (nazwa podmiotu, siedziba, pomieszczenia,
w ktérych przetwarzane sg dane), powinny by¢ réwniez wymienione jako obszar przetwarzania
danych. Wymédg powyiszy nie dotyczy sytuacji udostepniania danych osobowych
uzytkownikom, ktorzy dostep do systemu uzyskujg tylko z prawem wgladu w swoje wtasne
dane po wprowadzeniu wtasciwego identyfikatora i hasta (np. systeméw stosowanych
w uczelniach wyzszych do udostepniania studentom informacji o uzyskanych ocenach) oraz
systemow, do ktdrych dostep z zatozenia jest dostepem publicznym np. ksigzka telefoniczna
udostepniana w Internecie. W wyzej wymienionych sytuacjach wystarczajace jest wskazanie
budynkéw i pomieszczen, w ktérych dane sg przetwarzane przez administratoréw systemu
informatycznego oraz budynki i pomieszczenia, w ktérych dostep do danych uzyskujg osoby
posiadajgce szerszy zakres uprawnien, niz tylko wglad do swoich wtasnych danych lub danych

udostepnianych publicznie.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych.

Waznym elementem identyfikacji przetwarzanych zasobow informacyjnych jest wskazanie nazw
zbiorow danych oraz systemow informatycznych (wraz ze wskazaniem programoéw sktadajgcych
sie na dany system) uzywanych do ich przetwarzania. Stad tez oprocz wskazania obszaru
przetwarzania danych, polityka bezpieczenstwa powinna identyfikowa¢ zbiory danych

osobowych oraz systemy informatyczne uzywane do ich przetwarzania.



Istotne jest, aby w wykazie znalazty sie informacje o wszystkich programach wykorzystywanych
do przetwarzania danych w ramach danego zbioru, bez wzgledu na to czy zarzadzanie oraz
administracja tymi programami lezy w gestii administratora danych czy podmiotéw
zewnetrznych Na przyktad wiele podmiotéw realizujgcych zadania publiczne zobligowane jest
na mocy przepisow prawa do wykorzystywania programow nalezgcych do podmiotow
zewnetrznych, w szczegolnosci placéwki ochrony zdrowia zobligowane s3 do korzystanie
z systemow udostepnianych i zarzadzanych przez NFZ a szkoty do systemow udostepnianych
i zarzagdzanych przez MEN. Pomimo braku decyzyjnosci w zakresie korzystania z ww. systemow
administratorzy danych przetwarzajg za ich pomocg dane w ramach zgtoszonych przez siebie do
rejestru GIODO zbioréw i powinni pamietac, aby uwzglednié¢ te systemy w wykazie zbiorow

danych wraz ze wskazaniem programdéw wykorzystywanych do ich przetwarzania.

W przypadku, gdy system zbudowany jest z wielu modutéw programowych i moduty te mogg
pracowac niezaleznie np. mogg by¢ instalowane na réznych stacjach komputerowych, wéwczas
wskazanie systemu powinno byé wykonane z doktadnoscig do poszczegdlnych jego modutéw.
Nalezy zauwazy¢ rowniez, iz jeden program moze przetwarzac¢ dane zawarte w jednym zbiorze
jak i wielu zbiorach danych osobowych. Sytuacja moze by¢ réwniez odwrotna, kiedy to wiele
réoznych programow przetwarza dane, stanowigce jeden zbiér danych osobowych. Programy te
to najczesciej moduly zintegrowanego systemu. Kazdy taki modut dedykowany jest do
wykonywania okres$lonych, wydzielonych funkcjonalnie zadai. Przyktadem, moze by¢ system
kadrowy oraz system pfacowy, ktdre czesto wystepuja, jako jeden zintegrowany system
kadrowo - ptacowy. Systemy informatyczne mogg przetwarzaé dane osobowe stanowigce jeden
wspoélny zbiér danych, jak tez wiele odrebnych zbioréw danych osobowych. Mogg by¢
zintegrowane tworzac jeden system, z jednym lub wieloma zbiorami danych. Przyktady

mozliwych w tym zakresie konfiguracje przedstawiono na Rys. 1.

Stad tez, w czesci polityki bezpieczenstwa identyfikujacej zbiory danych osobowych oraz
stosowane do ich przetwarzania programy powinny by¢ zamieszczone nazwy zbioréw danych
osobowych oraz nazwy uzywanych do ich przetwarzania programdéw komputerowych. Wykaz
ten powinien zawiera¢ informacje w zakresie precyzyjnej lokalizacji miejsca (budynek,
pomieszczenie, nazwa komputera lub innego urzgdzenia np. macierzy dyskowej, biblioteki
optycznej itp.), w ktérych znajdujg sie zbiory danych osobowych przetwarzane na biezgco oraz
nazwy i lokalizacje programéw (modutéw programowych) uzywanych do ich przetwarzania. Ta
czesci dokumentu polityki bezpieczenstwa, w przypadku, jesli dokument ten ma spetniaé
jednoczesnie wymagania zawarte w Rozporzadzeniu KRI, tzn. jesli administrator danych nie
przygotowuje innych dokumentdw zwigzanych z zarzadzaniem bezpieczenstwem danych
przetwarzanych przy uzyciu systemow informatycznych, powinna by¢ dodatkowo rozszerzona o

wykaz sprzetu i oprogramowania stuzgcego do przetwarzania informacji. Zgodnie z § 20 ust 2
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pkt 2 Rozporzadzenia KRI, ww. wykaz sprzetu i oprogramowania, powinien obejmowac zaréwno

rodzaj i konfiguracje.
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Rys. 1. Rézne modele wspdtpracy systemow informatycznych ze zbiorami danych; a, b, c) -jeden
zbior danych przetwarzany przez jeden system; d) - dwa oddzielne systemy (moduty
programowe) przetwarzajq dane zawarte w jednym zbiorze; e, f) - dwa oddzielne
systemy (modufy programowe) przetwarzajq dane zawarte w dwdch zbiorach pomiedzy
ktdrymi wystepuje przeptyw danych.

Nalezy jednak zaznaczyé, ze administrator danych nie jest zobligowany, aby ww. informacje
dotyczace inwentaryzacji sprzetu i oprogramowania zawarte byty w dokumencie polityki
bezpieczenstwa. W przypadku duzych jednostek organizacyjnych do inwentaryzacji sprzetu
i oprogramowania uzywane sg czesto specjalne systemy informatyczne zarzadzajgce taka
ewidencjg3. Systemy takie sg w stanie na biezgco aktualizowa¢ takie wykazy i na zgdanie
wygenerowa¢ odpowiednie raporty zawierajgce informacje o zainstalowanym sprzecie
informatycznym i oprogramowaniu. W polityce bezpieczenstwa lub innym dokumencie

informacje takie moga by¢ wowczas zamieszczone np. w formie odpowiedniego zatgcznika

3 Artur Peczak, Inwentaryzacja sprzetu i oprogramowania w urzedzie za pomoca narzedzi open source, IT
w administracji, Prescom Sp. Z 0.0. Wroctaw 2015.



przedstawiajgcego przedmiotowy wykaz sprzetu ioprogramowania bedgcego raportem
wygenerowanym z opisanego wyzej systemu. Dodatkowo mozna woéwczas zamiesci¢ tam
informacje, ze aktualne zestawienie sprzetu ioprogramowania dostepne jest w systemie
informatycznym i wskazac jego nazwe.

Przy tworzeniu dokumentu Polityki bezpieczeristwa nalezy zwrdci¢ uwage, ze bardzo czesto
popetnianym aktualnie* btedem jest utozsamianie wykazu zbioréw danych, o ktérych mowa w §
4 pkt. 2 rozporzadzenia z rejestrem zbioréw danych osobowych, o ktérym mowa w art. 36a ust
2, pkt 2 ustawy. Utozsamianie takie jest btedne, gdyz wykaz zbioréw, o ktérym mowa w § 4 pkt
2 rozporzadzenia powinien zawieraé wszystkie zbiory danych przetwarzane przez
administratora danych bez zadnych wyjgtkéw, natomiast w rejestrze zbioréw prowadzonym
przez ABl powinny sie znalezié zbiory z wytgczeniem zbioréw zwolnionych z obowigzku
rejestracji, o ktérych mowa w art. 43 ust 1 ustawy. Wynika to z odmiennosci celéw prowadzenia
wyzej wymienionych rejestrow (wykazow).

Dla wykazu zbioréw danych osobowych, o ktérych mowa w § 4 pkt 2 rozporzadzenia, ktéry

stanowi obligatoryjng czes¢ polityki bezpieczenstwa, celem jest zwrdcenie uwagi administratora
danych a takze ABI, jesli zostat powotany, na wiasciwe zabezpieczenie procesu przetwarzania
danych w poszczegdlnych zbiorach, jak réwniez procesdw przekazywania danych pomiedzy
poszczegdlnymi zbiorami. Wskazanie tego celu wynika z faktu, ze w celu wtasciwej ochrony
danych, ochrona nalezy objg¢ wszystkie zbiory, w ktérych dane sg przetwarzane oraz wszystkie
kanaty komunikacyjne poprzez ktére dane sg wprowadzane lub udostepniane. Nie mozna
moéwié o witasciwej ochronie danych, jesli nie zidentyfikujemy i nie opiszemy wszystkich
zasobdéw, w ktorych te dane sie znajdujg i wszystkich kanatow, ktorymi sg przesytane. Warto
zwréci¢ ponadto uwage na fakt, ze w rejestrze, o ktérym mowa w § 4 pkt 2 rozporzadzenia
powinny znalezé sie wszystkie zbiory danych osobowych, jak réwniez ich czesci lub podzbiory,
jesli ze wzgleddw technicznych lub funkcjonalnych zostaty one podzielony, o czym mowa w art.
7 pkt 1 u.o.d.o. W konsekwencji wykaz, o ktérym mowa w § 4 pkt 2 ww. rozporzgdzenia bedzie
w kazdym przypadku wykazem bardziej licznym niz rejestr prowadzony przez ABI, czy wykaz
zbiorow zgtoszony przez administratora do GIODO, gdyz zawierat on bedzie réwniez zbiory

danych zwolnione z obowigzku rejestracji, o ktérym mowa w (art 43 ust. 1 u.o.d.o.).

4 Opisany bfad pojawia sie dokumentach polityki bezpieczeristwa opracowanych lub aktualizowanych po 1 styczna
2015 r. u administratoréw danych, ktérzy powotali i zarejestrowali u GIODO administratorow bezpieczenstwa
informacji i w zwigzku z tym wyznaczeni przez nich ABI zobowigzani zostali do prowadzenie lokalnego rejestru
zbioréw danych osobowych.



3. Opis struktury zbioréw danych wskazujacy zawartos$é¢ poszczegdlnych pél

informacyjnych i powigzania miedzy nimi

Zgodnie z § 4 pkt 3 rozporzadzenia, dla kazdego zidentyfikowanego zbioru danych powinien by¢
wskazany opis struktury zbioru i zakres informacji gromadzonych w danym zbiorze. Opisy
poszczegdlnych pdl informacyjnych w strukturze zbioru danych powinny jednoznacznie
wskazywac jakie kategorie danych sg w nich przechowywane. Opis pola danych,
w przypadkach, gdy mozliwa jest niejednoznaczna interpretacja jego zawartosci, powinien
wskazywac nie tylko kategorie danych, ale réwniez format jej zapisu i/lub okreslone w danym
konteksécie znaczenie. Za niewystarczajacy nalezy uzna¢ np. opis jednoznakowego pola
w postaci ,,Zgoda na przetwarzanie danych osobowych dla celdw marketingowych", jesli nie
dodamy, ze w pole to nalezy wpisywac litere ,, T" w przypadku wyrazenia zgody lub litere ,N"
w przypadku nie wyrazenia zgody. Brak stosownego opisu moze spowodowac inne niz
zaktadano sposoby zapisu oraz interpretacji okreslonej informacji.

W odniesieniu do opisu struktury zbioru, w przypadku zbioréw danych przetwarzanych
w systemie informatycznym, nalezy zauwazy¢, iz jest on niezbedny dla ustalenia badzZ tez
weryfikacji zakresu danych. Zakres ten, w przypadku relacyjnych baz danych, nie wynika
bezposrednio z zakresu danych przypisanych poszczegdlnym obiektom zapisanym w zbiorze.
Jest on zalezny od relacji ustalonych pomiedzy poszczegblnymi obiektami. Przyktadowo, jesli
w zbiorze przetwarzane sg informacje o danych adresowych klienta, zamdéwieniach klientow
oraz sprzedawanych towarach w zakresie przedstawionym w tablicy 1, to z relacji ustano-
wionych za posrednictwem pola o nazwie ,identyfikator klienta” pomiedzy obiektami: ,dane
adresowe klienta" i zamdwienia klienta" wynika, ze dane te mozna ze sobg odpowiednio
powigzat.

Tablica 1. Struktura zbioru zawierajgcego informacje o klientach, zamdwieniach i produktach.

dane adresowe klienta: [identyfikator klienta, imie, nazwisko, adres (kod pocztowy,
miejscowos¢, ulica, nr domu/mieszkania)]

zamowienia klienta: [identyfikator zamoéwienia, identyfikator klienta, nazwa
towaru, ilosé towaru, wartosé¢ zamodwienia, data
zamoéwienia, data odbioru]

sprzedawane towary: [identyfikator towaru, nazwa towaru, nazwa producenta,
data produkciji]

W wyniku takiego powigzania wiadomym sie staje jakie towary, ile i kiedy zakupit dany klient
pomimo, ze ani w tablicy identyfikujgcej tego klienta nie ma tych informacji, ani w zamdwieniu
nie sg wskazane bezposredni dane o tym kliencie. W rezultacie, z pokazanych w tablicy 1 relacji
wynika, ze w zbiorze tym przetwarzane sg informacje o klientach w nastepujgcym zakresie:
<Zakres 1>: [imie, nazwisko, adres (kod pocztowy, miejscowosc, ulica, nr domu/mieszkania),

nazwa towaru, ilos¢ towaru, wartos¢ zamowienia, data zamowienia, data odbioru],



oraz informacje o towarach w zakresie:

<Zakres 2>: [identyfikator towaru, nazwa towaru, nazwa producenta, data produkcji].

Zakres danych przetwarzanych o kliencie oznaczony wyzej jako ,Zakres 1", jak fatwo zauwazyg,
powstat na skutek relacji, jaka istnieje pomiedzy obiektami ,dane adresowe klienta"
i namowienia klienta". Relacja ta spowodowata, ze zakres danych, zawarty w obiekcie ,dane
adresowe klienta", powiekszony zostat o dane zawarte w obiektach namdwienia klienta". Warto
tutaj zauwazy¢, ze w obiekcie oznaczonym zamdwienia klienta", zamawiany towar wskazany
zostat bezposrednio poprzez okresdlenie jego nazwy, a nie relacji z obiektem, w ktédrym opisane
sq wszystkie dane na jego temat. Zapis taki spowodowat, ze dane o sprzedawanych towarach
zapisane w obiektach oznaczonych ,sprzedawane towary", pomimo, ze fizycznie zapisane s3

w tym samym zbiorze danych, nie poszerzajg zakresu danych o kliencie oznaczony jako

,Zakres1".
Identyfikator |Imi¢ |Nazwisko [Kod Miejscowos¢ |Ulica |Nr domu/
klienta pocztowy mieszkania
Identyfikator |ldentyfikator |Nazwa Tlos¢ Warto$¢ Data Data
zamoOwienia klienta towaru towaru zamOwienia |zamdOwienia |odbioru

Rys. 2. Zakres danych osobowych (pola oznaczone szarym ttem) przetwarzanych w zbiorze zawierajgcym
informacje o danych adresowych klienta, zamdwieniach oraz sprzedawanych towarach.

Analizujac powyzszy przyktad mozna zauwazyg, ze istniejgce w strukturze zbioru danych relacje,
pomiedzy opisem poszczegdlnych obiektow, w istotny sposdb wptywajg na rzeczywisty zakres
przetwarzanych informacji o wskazanym obiekcie.

Skréty i oznaczenia poszczegdlnych kategorii danych oraz wprowadzane ze wzgleddw
technicznych indeksy i klucze, w celu podwyzszenia efektywnosci przetwarzania, sprawiajg
czesto, ze techniczny opis struktury zbioru danych, a zwtaszcza posta¢, w jakiej ta struktura jest
zapisana w systemie informatycznym, nie zawsze sg wystarczajgco przejrzyste. Stad tez,
stosujgc sie do § 4 pkt 3 rozporzadzenia, nalezy w polityce bezpieczeristwa wskazac
poszczegdlne grupy informacji oraz istniejgce miedzy nimi relacje identyfikujagc w ten sposdb
petny zakres danych osobowych, jakie przetwarzane sg w okreslonym zbiorze. Opisujac
struktury zbioréw danych nie jest konieczne przedstawianie petnej dokumentacji struktury bazy
danych z wyszczegdlnieniem oryginalnych nazw poszczegdlnych pdl informacyjnych,
stosowanych kluczy, czy tez definicji wbudowanych obiektow funkcyjnych takich jak: procedury,
funkcje, pakiety, i wyzwalacze® [8].

Wymoédg wskazania powigzan pomiedzy polami informacyjnymi w strukturze zbioréw danych,
okreslony w § 4 pkt 3 rozporzadzenia, nalezy rozumie¢ jako wymadg wskazania wszystkich tych

danych, wystepujgcych w strukturze zbioru, ktére poprzez wystepujgce relacje mozna skojarzy¢

5 Procedury, funkcje, pakiety, wyzwalacze - sg to obiekty zapisane w bazie danych, tak jak inne dane. Obiektami tymi moga by¢
procedury i funkcje, ktére moga by¢ pdiniej uzywane przez aplikacje stuzaca do przetwarzania danych. Procedury, ktére
uruchamiane sg przy zajsciu okreslonego zdarzenia nazywane sg wyzwalaczami (ang. Trigger).
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z okreslong osobga. Tak, np. ze struktury zbioru pokazanej w tablicy 1, wynika, iz do danych,
ktore mozna skojarzy¢ z osobg o podanym imieniu i nazwisku, nalezg nie tylko dane zawarte
w tym obiekcie, ale réwniez dane zawarte w obiekcie o nazwie ,zaméwienia klienta".
Potgczenie to, zgodnie z definicja danych osobowych, powoduje poszerzenie zakresu tych
danych osobowych klienta, o dane zawarte w obiekcie ,zaméwienia klienta".
W § 4 pkt 3 rozporzadzenia wyraznie wskazano, ze w polityce bezpieczeAstwa ma byé zawarty
opis struktury zbioréw wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i powigzania
miedzy nimi. Opis ten moze by¢ przedstawiony w postaci formalnej (tak jak np. w tablicy 1),
w postaci graficznej pokazujacej istniejgce powigzania pomiedzy obiektami (rys. 2), jak réwniez
opisu tekstowego. Opis tekstowy, dla przypadku wskazanego w tablicy 1, moze by¢
nastepujacy:
,W zbiorze danych przetwarzane sq dane osobowe klientow w zakresie:

a) dane adresowe klienta (imie, nazwisko, kod pocztowy, miejscowosc, ulica, nr domu),

oraz
b) wszystkich sktadanych przez danego klienta zamdwieniach (nazwa towaru, ilos¢ towaru,
wartos¢ zamowienia, data zamowienia i data odbioru). "

W przytoczonym przyktadzie opisu tekstowego, informacja o powigzaniach pomiedzy
poszczegblnymi polami informacyjnymi wystepujgcymi w strukturze zbioru, zostata przedsta-
wiona w tekscie, poprzez wskazanie w punkcie b), ze w strukturze zbioru sg tez informacje
o wszystkich sktadanych przez danego klienta zamdwieniach (powigzanie zamdwienia z danymi
klienta, ktdre nalezy rozumie¢ jako dane adresowe wymienione w punkcie a).
Nalezy pamieta¢, ze opis struktury zbioréw, o ktérym mowa w § 4 pkt 3 rozporzadzenia,

powinien by¢ przedstawiony w sposob czytelny i zrozumiaty.
4. Sposdb przeptywu danych pomiedzy systemami.

W punkcie tym nalezy przedstawi¢ sposdb wspotpracy pomiedzy réinymi systemami
informatycznymi oraz relacje, jakie istniejg pomiedzy danymi zgromadzonymi w zbiorach, do
przetwarzania ktérych systemy te sg wykorzystywane. Przedstawiajgc przeptyw danych mozna
postuzyc sie np. schematami, jak na rys. 1, ktdre wskazujg, z jakimi zbiorami danych system lub
modut systemu wspodtpracuje, czy przeptyw informacji pomiedzy zbiorem danych a systemem
informatycznym jest jednokierunkowy np. informacje pobierane sg tylko do odczytu, czy
dwukierunkowy (do odczytu i do zapisu). W sposobie przeptywu danych pomiedzy
poszczegblnymi systemami nalezy zamiescié¢ réwniez informacje o danych, ktére przenoszone
sq pomiedzy systemami w sposdb manualny (przy wykorzystaniu zewnetrznych nos$nikow
danych) lub pdtautomatycznie - za pomoca teletransmisji (przy wykorzystaniu specjalnych

funkcji eksportu/importu danych), wykonywanych w okreslonych odstepach czasu. Taki
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przeptyw danych wystepuje np. czesto pomiedzy systemami Kadrowym i Ptacowym (Rys. 1)
oraz pomiedzy systemami Kadrowym, Ptacowym a systemem Ptatnik stuzgcym do rozliczen
pracownikéw z ZUS. Dla identyfikacji procesdw przetwarzania danych osobowych szczegdlne
znaczenie ma specyfikacja przeptywu danych w systemach z rozproszonymi bazami danych.
W rozproszonej bazie danych, dane zlokalizowane sg w réznych miejscach oddalonych od siebie
terytorialnie i moga zawiera¢, w zaleznosci od lokalizacji, rézne zakresy danych (tzw.
niejednorodne oraz federacyjne, rozproszone bazy danych) [7]. Nalezy réwniez pamietac, aby
sposdéb przeptywu danych pomiedzy systemami nie ograniczat sie wytgcznie do systemow
nalezacych do administratora danych, ale uwzgledniat réwniez przeptyw do podmiotow
zewnetrznych zaangazowanych w proces przetwarzania danych osobowych np. do systeméw
podmiotéw, ktérym powierzono przetwarzanie danych osobowych lub podmiotéw, ktérym
dane przekazywane sg na podstawie przepisdw prawa. Dla systemdéw korporacyjnych o zasiegu
miedzynarodowym, informacja o przeptywie danych pomiedzy oddziatami korporacji
znajdujacymi sie w panistwach nienalezgcych do Europejskiego Obszaru Gospodarczego musi
by¢ traktowana, jako przeptyw danych do paristwa trzeciego® z wynikajgcymi z tego tytutu
konsekwencjami’. W polityce bezpieczeristwa, w punkcie okreslajgcym sposéb przeptywu
danych pomiedzy systemami nie jest wymagane szczegdélowe omawianie rozwigzan
technologicznych. Najistotniejsze jest wskazanie zakresu przesytanych danych, podmiotu lub
kategorii podmiotéw, do ktéorych dane sg przekazywane oraz ogdlnych informacji na temat
sposobu przesytania danych (Internet, poczta elektroniczna, inne rozwigzania), ktére moga
decydowac¢ o rodzaju narzedzi niezbednych do zapewnienia ich bezpieczenstwa podczas
teletransmisji.

Przeptyw danych pomiedzy poszczegdlnymi systemami informatycznymi, z punktu widzenia
analizy zakresu przetwarzanych danych, mozna poréwna¢ do opisu relacji pomiedzy
poszczegblnymi polami informacyjnymi w strukturach zbioréw danych, co przedstawiono
w punkcie 3. W przypadku przeptywu danych pomiedzy systemami informatycznymi relacje,
jakie powstajg pomiedzy danymi przetwarzanymi w zbiorach poszczegdlnych systemow, nie
wynikajg z ich struktury. W przypadku przeptywu danych pomiedzy systemami, dane
z poszczegdlnych zbiordw tgczone sg dynamicznie poprzez wykonanie okreslonych funkcji
systemu lub odpowiednio zdefiniowanych procedur zewnetrznych.

Poprawne wykonanie zadan wymienionych w punktach 2 i 3 polityki bezpieczeAstwa oraz
przeprowadzona analiza przeptywu danych powinna daé odpowiedZ w zakresie klasyfikacji

poszczegblnych systemdw informatycznych z punktu widzenia kategorii przetwarzanych danych

6 Przez panstwo trzecie - rozumie sie zgodnie z art. 7 pkt 7 ustawy o ochronie danych osobowych panstwo nie nalezgce do
Europejskiego Obszaru Gospodarczego

7 Wymogi zwigzane z przekazywaniem danych osobowych do panstwa trzeciego okreslone zostaty w art. 18 ust. 1 pkt 4, 41 ust.
1 pkt 7, 47 oraz 48 ustawy o ochronie danych osobowych.
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osobowych. Klasyfikacja ta powinna w szczegdlnosci wskazywaé, czy w danym systemie
informatycznym sg przetwarzane dane osobowe podlegajgce szczegdlnej ochronie, o ktérych
mowa w § 27 ustawy, czy tez nie. Informacje te uzupetnione o dane dotyczace srodowiska
pracy poszczegélnych systemdéw z punktu widzenia ich potaczenia z publiczng siecia
telekomunikacyjng powinny da¢ odpowiedz w zakresie wymaganych poziomdw
bezpieczenstwa, o ktérych mowa w § 6 rozporzadzenia. Stad tez podsumowaniem wykazéw
i opiséw, o ktérych mowa w punktach 2, 3 i 4 polityki bezpieczerstwa powinno by¢ wskazanie
w punkcie 4 wymaganych dla poszczegdlnych systemdéw informatycznych pozioméw bezpie-

czenstwa.

5. Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych
W tej czesci polityki bezpieczeristwa nalezy okresli¢ srodki techniczne i organizacyjne niezbedne
dla zapewnienia przetwarzanym danym poufnosci i integralnosci. Srodki te powinny zapewni¢
jednoczesnie rozliczalno$¢ wszelkich dziatan powodujacych przetwarzanie danych osobowych.
Nalezy pamietaé, iz $rodki, o ktérych mowa wyzej, powinny by¢ okreslone po uprzednim
przeprowadzeniu wnikliwej analizy zagrozen iryzyka zwigzanych z przetwarzaniem danych
osobowych. Analiza zagrozen i ryzyka powinna obejmowac caty proces przetwarzania danych
osobowych. Powinna uwzglednia¢ podatnos¢ stosowanych systeméw informatycznych na
okreslone zagrozenia. Przy czym, podatnos¢ systemu nalezy tutaj rozumieé, jako stabos¢
w systemie, ktdora moze umozliwi¢ zaistnienie zagrozenia np. wiamania do systemu i utraty
poufnosci danych. Podatnoscig taka jest np. brak mechanizmu kontroli dostepu do danych,
ktdry moze spowodowac zagrozenie przetwarzania danych przez nieupowaznione osoby.
Analizujgc Srodowisko przetwarzania danych nalezy ocenié ryzyko zaistnienia okres$lonych
zagrozen. Ryzyko to mozna okresli¢, jako prawdopodobienstwo wykorzystania okreslonej
podatnosci systemu na istniejgce w danym sSrodowisku zagrozenia. Wazinym jest, aby
zastosowane srodki techniczne iorganizacyjne niezbedne do zapewnienia poufnosci
i integralnosci przetwarzanych danych byly adekwatne do zagrozen wynikajgcych ze sposobu,
jak réwniez kategorii przetwarzanych danych osobowych. Srodki te powinny zapewniaé
rozliczalnos¢ wszelkich dziatan (oséb isystemdéw) podejmowanych w celu przetwarzania
danych osobowych. Powinny one spetnia¢ wymogi okreslone w art. 36 do 39 ustawy oraz by¢
adekwatne do wymaganych poziomow bezpieczenstwa, o ktérych mowa w § 6 rozporzadzenia.

W odniesieniu do rozliczalnosci dziatan podejmowanych przy przetwarzaniu danych osobowych
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zastosowane Srodki powinny w szczegdlnosci wspomagaé kontrole administratora nad tym,

jakie dane osobowe i przez kogo zostaty do zbioru wprowadzone (art. 38 ustawy).

Ryzykiem dla przetwarzania danych osobowych w systemie informatycznym podtgczonym do

sieci Internet jest np. mozliwos¢ przejecia lub podgladu tych danych przez osoby

nieupowaznione. Ryzyko to bedzie tym wieksze im mniej skuteczne bedg stosowane
zabezpieczenia. Sygnalizacja istniejgcego zagrozenia pozwala podjg¢ odpowiednie dziatania
zapobiegawcze. Wazne jest czesto samo uswiadomienie istnienia okreslonych zagrozen np.
wynikajgcych z przetwarzania danych w systemie informatycznym podtgczonym do sieci

Internet czy tez zagrozen spowodowanych stosowaniem niesprawdzonych pod wzgledem

bezpieczenstwa technologii bezprzewodowej transmisji danych. Zidentyfikowane zagrozenia

mozna minimalizowa¢ m.in. poprzez stosowanie systemow antywirusowych, mechanizmoéw
szyfrowania, systemow izolacji i selekcji potaczen z siecig zewnetrzng (firewall), itp. Dla duzych
systemow informatycznych (systeméw potgczonych z sieciami publicznymi, systemoéw

z rozproszonymi bazami danych, itp.) wyboér wiasciwych srodkéw wymaga posiadania wiedzy

specjalistycznej. Prawidtowe opracowanie polityki bezpieczenstwa przetwarzania danych

osobowych w ww. zakresie jest procesem zfozonym, wymagajgcym m.in. znajomosci
podstawowych poje¢ i modeli uzywanych do opisywania sposobéw zarzadzania
bezpieczenstwem systemow informatycznych.

W odniesieniu do podmiotdw, ktdére zobligowane sg prawnie spetnia¢ wymagania zawarte w

ustawie o informatyzacji podmiotdéw realizujgcych zadania publiczne, w tym spetnia¢ warunki

dotyczace zarzadzania bezpieczeAstwem wskazane w rozporzadzeni KRI, dokument polityki
bezpieczenstwa w tej czesci powinien zawiera¢ elementy zwigzane z realizacja dziatan
wymienionych w § 20 ust 2 na ktére sktadajg sie:

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczqcym zmieniajgcego sie
otoczenia;

2) utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujqgcej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatari minimalizujgcych to ryzyko, stosownie do wynikdéw
przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajgcych, Ze osoby zaangazowane w proces przetwarzania

informacji posiadajg stosowne uprawnienia i uczestniczq w tym procesie w stopniu
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adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych na celu
zapewnienie bezpieczeristwa informacji;
5) bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan osob, o ktorych mowa w pkt 4;
6) zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji ze
szczegodlnym uwzglednieniem takich zagadnien, jak:
a. zagroZenia bezpieczeristwa informacji,
b. skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢ prawna,
c. stosowanie srodkow zapewniajgcych bezpieczeristwo informacji, w tym urzgdzenia i
oprogramowanie minimalizujqgce ryzyko bteddow ludzkich;
7) zapewnienie ochrony przetwarzanych informacji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
a. monitorowanie dostepu do informacji,
b. czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,
b) zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienie podstawowych zasad gwarantujgcych bezpiecznq prace przy przetwarzaniu
mobilnym i pracy na odlegtosé;
9) zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;
10) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczeristwa informacji;
11) ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystqgpienia
ryzyka kradziezy informacji i sSrodkdéw przetwarzania informacji, w tym urzgdzen mobilnych;
12) zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na:
a. dbatosci o aktualizacje oprogramowania,
b. minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c. ochronie przed bftedami, utratg, nieuprawniong modyfikacjq,
d. stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub
wymogow przepisu prawa,

e. zapewnieniu bezpieczenstwa plikow systemowych,
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f. redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g. niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczeristwa,
b) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczeristwa;
13) bezzwtoczne zgtaszanie incydentdw naruszenia bezpieczeristwa informacji w okreslony i z
gory ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan korygujgcych;
14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie

rzadziej niz raz na rok.

Dodatkowo w przypadku podmiotéw zobowigzanych do przestrzegania przepisow w zakresie
zarzadzania bezpieczenistwem okreslonych w rozporzadzeniu KRI, opracowana dokumentacja
przetwarzania danych osobowych powinna obejmowa¢ zagadnienia zwigzane z
dokumentowaniem operacji wykonywanych na danych przetwarzanych w tych systemach oraz
operacji wykonywanych na konfiguracji systemoéw informatycznych (§21 ust 1,2 i 3
rozporzadzenia KRI). Obligatoryjnie wymagane jest, aby system odnotowywat dziatania
uzytkownikdéw lub obiektéw systemowych polegajgce na dostepie do:
1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.
Nalezy przy tym pamietaé, ze dobre praktyki zarzgdzania bezpieczeistwem danych wymagajg w
powyzszym zakresie, aby dostepu do odnotowywanych operacji (plikdw zawierajgcych te dane),
w zakresie uprawnied do usuwania danych lub ich modyfikacji nie posiadaty osoby, ktérych
dziatania sg w tych plikach odnotowywane.
Szarzej pojecia i modele, o ktérych mowa wyzej, jak rdwniez zagadnienia w zakresie zarzadzania
i planowania bezpieczenstwa systeméw informatycznych, opisane zostaty m.in. w Polskich
Normach [2,3, 4, 5].
Podczas okreslania srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci i integralnosci przetwarzanych danych, jak réwniez rozliczalnosci podejmowanych w
tym celu dziatan, nalezy kierowaé sie m.in. klasyfikacja poziomdéw bezpieczenstwa
wprowadzong w § 6 rozporzadzenia. Dla kazdego z wymienionych tam poziomoéw, ktore
powinny by¢ zidentyfikowane po wykonaniu zadan wymienionych w punktach 2, 3 i 4 polityki
bezpieczenstwa, niezbedne jest zapewnienie, co najmniej takich srodkow bezpieczenstwa,

ktore spetniajg minimalne wymagania okreslone w zatgczniku do rozporzadzenia.
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Opis srodkéw, o ktérych mowa w § 4 pkt 5 rozporzadzenia, powinien obejmowac zaréwno
srodki techniczne jak i organizacyjne. W odniesieniu np. do stosowanych mechanizmdw
uwierzytelniania powinny by¢é wskazane i opisane zaréwno zagadnienia dotyczace
uwierzytelnienia uzytkownikow w systemach informatycznych jak izagadnienia dotyczace
uwierzytelnienia przy wejsciu (wyjsciu) do okreslonych pomieszczen, a takze sposéb rejestracji
wejsé/wyjsé itp. W przypadku stosowania narzedzi specjalistycznych (zapory ogniowe chronigce
system informatyczny przed atakami z zewnatrz, systemy wykrywania intruzéw (ang. Intrusion
Detection System - IDS, itp.), nalezy wskaza¢ w polityce bezpieczerstwa, ze srodki takie sg
stosowane, w jakim zakresie i w odniesieniu do jakich zasobéw. W polityce bezpieczerstwa -
dokumencie udostepnianym do wiadomosci wszystkim pracownikom - nie nalezy opisywaé
szczegotéw dotyczacych charakterystyki technicznej i konfiguracji stosowanych narzedszi.
Dokumenty opisujgce szczegdty w tym zakresie powinny byé objete ochrong przed dostepem

do nich 0séb nieupowaznionych.
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